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Abstract: Cyber [In]Security = [De]Normazione

« L'esistenza umana si svolge sempre piu in
un ecosistema digitale nel quale la cyber
security riveste un ruolo sempre piu
significativo: per governarla e ormai
Improcrastinabile 'uso della leva normativa »

CyberSecurity = Normazione
Cyberinsecurity = Denormazione



Il mondo in cui viviamo: I'era digitale

L'era digitale € il mondo in cui
viviamo oggi.

E il risultato della trasformazione
della nostra realta avvenuta grazie
ad un repentino processo che, pur
originatosi nel piu circoscritto ambito
scientifico e tecnologico, € giunto a
pervadere ogni ambito della nostra
esistenza.

«Siamo entrati nell'era digitale. E I'era digitale e entrata in noi. Non
Siamo piu gli stessi individui di un tempo. In meglio e in peggio».

[Ritchin, 2012]



O,
Nell'era digitale la definizione di «Cyber

Security» e ormai olisticamente incompleta

W Cybersecurity X

< C' | ® https;//www.itu.int/en/ITU-T/studygroups/com17/Pages/cybersecurity.aspx | L « G [ITU, 2018]
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Definition of cybersecurity

| Definition of cybersecurity, referring to ITU-T X.1205, Overview of cybersecurity

Cybersecurity is the collection of tools, policies, security concepts, security safeguards, guidelines, risk management approaches, actions, training, best practices, assurance

i and technologies that can be used to protect the cyber environment and organization and user's assets. Organization and user’s assets include connected computing devices, ’TU iS th
. personnel, infrastructure, applications, services, telecommunications systems, and the totality of transmitted and/or stored information in the cyber environment. Cybersecurity . e United
 strives to ensure the attainment and maintenance of the security properties of the organization and user’s assets against relevant security risks in the cyber environment. The = ati Oons S pec i li
| general security objectives comprise the following: agen cy for alizeq
« Availability infor Matjop and
« Integrity, which may include authenticity and non-repudiation : communicaﬁon

« Confidentiality

technolog,-es JICTs

ESTRATTO DA: http://www.itu.int/en/ITU-T/studygroups/com17/Pages/cybersecurity.aspx



Cyber Insecurity and Cyber Libertarianism

COMMUNICATIONS «... Cyber insecurity seems to be
ACM HOME | CURRENTISSUE | NEWS | BLOGS | OPINION | RESEARCH PRA the normal State Of affairs these

Home / Magazine Archive / May 2017 (Vol. 60, No. 5) / Cyber Insecurity and Cyber Libertarianism / Full Text dayS_ ..

DEPARTMENTS

Cyber Insecurity and Cyber Libertarianism .- Cyber libertarianism refers to
the belief that individuals should

By Moshe Y. Vardi be at liberty to pursue their own
Communications of the ACM, Vol. 60 No. 5, Page 5§ . .
e tastes and interests online. Cyber

libertarianism is a common
attitude in the tech community;
One can get a good picture of what is "hot" in technology by "regula tion StiﬂeS InnOva thn " iS

attending a Tech Summit. Such events are now held regularly in

places trying to compete with Silicon Valley. I attended such a i/

summit a few weeks ago. So what's hot? FinTech (financial th e p reva Illng man tra e
technology), MedTech (medical technology), IoT (Internet of

Things), and autonomous cars are all hot. These areas attracta

high level of venture capital, and one can expect themtogrowand Ibelleve’ that the Cybersecurlty

reshape the financial, medical, and transportation industries.

Underlying these technologies is, of course, the Internet—our p ro b Ie m WI I I n Ot be reso I ve d by

"network of insecurity"—so we can expect cyber insecurity to
spread across more and more aspects of our lives. th e ma rk e t )

Cyber insecurity seems to be the normal state of affairs these days.

In June 2015, the U.S. Office of Personnel Management

announced it had been the target of a data breach targeting the records of as many as 18 million people. In V d = 2 0 1 7
late 2016, we learned about two data breaches at Yahoo! Inc., which compromised over one billion accounts. [ aradl y ]
Lastly, during 2016, close to 20,000 email messages from the U.S. Democratic National Committee were

vewas: B [ @ D E SR @ & @ o B B 0

ESTRATTO DA: https://cacm.acm.org/magazines/2017/5/216316-cyber-insecurity-and-cyber-libertarianism/fulltext



Cyber Insecurity and Cyber Libertarianism:

Why is there no National Cyber Security
Board ?

«... We can draw an analogy to car safety. Over the past 100
years, the amount of vehicle miles traveled has been steadily
increasing, but fatalities with respect to vehicle miles traveled
have been decreasing. Car safety has been increasing mostly
due to government regulation. For example, the U.S.
Congress established the National Transportation Safety

Board in 1926. Why is there no National Cyber Security
Board? ... »

[Vardi, 2017]

ESTRATTO DA: https://cacm.acm.org/magazines/2017/5/216316-cyber-insecurity-and-cyber-libertarianism/fulltext



Fonti normative

Ma se 'assunto e
«Cyber Security = Normazioney,
quali possono essere le fonti da

cul puo discenere una
normazione?



La normazione dai "Sistemi di Gestione”

E Management system sta: X

- C' | @ Sicuro | https://www.iso.org/management-system-standards.html

W English ~

1130 International Organization for Standardization
When the world agrees ) .
«Un sistema di

Standards = AllaboutiSO  Takingpart ~ Store Search Q gestione e il modo in
Benefits « | Standards naction | Popular standards | Certificaton & conformity ~ cui un'organizzazione
gestisce le parti
correlate della propria
attivita al fine di
raggiungere i propri
obiettivi.».

#  Standards © Popularstandards © Management system standards

Management system standards [1ISO, 2018]

What i . T )
What is a management systems & Management System Standards list

age
A management system is the way in which an organization manages the View the full list of ISO MSS.

inter-related parts of its business in order to achieve its objectives. These

objectives can relate to a number of different topics, including product or K Tn 4,[ o l
service quality, operational efficiency, environmental performance, health ee.DInt: tsimpie
and safety in the workplace and many more. Many ISO management system

ESTRATTO DA: https://www.iso.org/management-system-standards.html



ISO Management System Standards

Information Technology

La Cyber security,
pur potendo rientrare
tra | temi trattati in
diversi sistemi di
gestione, assume
indubbiamente un
il M ruolo significativo
s e allinterno delle norme

Information security management for inter-sector and

inter-organizational communications d i I nfo rm ati o n

ISO/IEC 27013:2015 Information technology -- Security techniques --
Guidance on the integrated implementation of T h I d I I
echnology della
ISO/IEC 90003:2014 Software engineering -- Guidelines for the application .
of 1ISO 9001:2008 to computer software Se rl e 7 -

ISO/IECDIS 19770-1 Information technology -- IT asset management -- Part
1: IT asset management systems -- Requirements

Reference 1z Title

ISO/IEC 20000-2 Information technology -- Service management -- Part
2: Guidance on the application of service
management systems

ISO/IEC 27003:2017 Information technology -- Security techniques --
Information security management systems --
Guidance

ISO/IEC 27552 Information technology -- Security technigues --
Enhancement to ISO/IEC 27001 for privacy
management -- Requirements

ISO/IEC 20000-1 Information technology -- Service management -- Pa
1: Service management system requirements

ISO/IEC 27001:2013 Information technology -- Security techniques --

[ISO, 2018] ESTRATTO DA: https://www.iso.org/management-system-standards-list.html



In Italia: UNI CEl EN ISO/IEC 27001:2017

w ENTE ITALIANO
DI NORMAZIONE

Home Chi siamo Associazione Normazione

Valida per «... tutte
le organizzazioni...»

Home > Catalogo > Catalogo Norme > UNI CEIEN ISO/IEC 27001:2017

Norma numero : UNI CEI EN ISO/IEC 27001:2017
Titolo : Tecnologie Informatiche - Tecniche di sicurezza - Sistemi di gestione della sicurezza dell'informazione -
Requisiti

ICS : [03.100.70] [35.030]

Stato : IN VIGORE

Commissioni Tecniche : [UNINFO Sicurezza Security] [UNINFO F12 - Sistemi di elaborazione delle informazioni]
Data entrata in vigore : 30 marzo 2017

Data ritiro :

Sommario : La norma specifica i requisiti per stabilire, attuare, mantenere e migliorare continuamente un sistema
di gestione della sicurezza delle informazioni nel contesto dell'organizzazione. Inoltre essa include i requisiti per la
valutazione e il trattamento dei rischi per la sicurezza dell'informazione adatti alle esigenze dell'organizzazione. |
requisiti presenti nella norma sono generici e destinati ad essere applicati a tutte le organizzazioni,
indipendentemente dal tipo, dalla dimensione o dalla loro natura. ——

[UNI, 2018] ESTRATTO DA: http://store.uni.com/catalogo/index.php/uni-cei-en-iso-iec-27001-2017.html



ISO/IEC 27001

ISO/IEC 27001

Sistema di Gestione per la Sicurezza delle Informazioni (SGSI o ISMS).

» Applicabile a realta di ogni dimensione
* Quasi 20 anni di esistenza sul mercato
* Ambito definibile a piacimento

» Approccio ciclico (PDCA)

Costituisce un framework completo

Dice cosa fare, non come farlo

Rivolto al miglioramento continuo

E’ un riferimento universale e certificabile

[Guasconi, 2015]



Aziende certificate 27001 in Italia

Nonostante sia

¢ > C | @ Sicuro | httpsy/senvicesaccrediait/ppsearch/accredia stats_reserved_2,jsp?ID_LINK=1755&area=310 p Ot e N Zi al m e N t e

EaSS. 30T applicabile a tutte le
organizzazioni, solo

peneheBet Statistiche delle certif'lcazicnjlihame . 6 6 0 az I e n d e SO n O

Sy ISO 27001 su un
Selezionare i criteri desiderati e cliccare sul pulsante Cerca.
Modulo di Ricerca t t I I [ 8 3 7
Periodo Febbraio 2018 v | (Ee O a e I L] I I

mese 04/2012)

= Accreditamenti

e * aziende certificate:

Raggruppamento Aziende Certificate

Aziende UNI CEI

Certificateal ISO/IEC

02-2018 27001
83.447

[ACCREDIA, 2018] ESTRATTO DA:
https://services.accredia.it/ppsearch/accredia_stats reserved 2.jsp?ID_LINK=1755&area=310



Aziende in ltalia (anno 2015)

Imprese attive nell'anno 2015:
* imprese attive in ltalia: 4.338.085
e addetti: 16.289.875

[ISTAT, 2017] \

Aziende italiane
certificate ISO
27001 sono lo

0,0152%



Alcune considerazion

O Le % rappresentate in realta sono ancora piu basse per
varie ragioni:
* |soggetti certificati spesso hanno piu di una
certificazione
» a certificarsi vi sono anche organizzazioni che non
«propriamente» imprese.

1l peso specifico delle certificazioni assume un valore
usualmente piu alto in quanto sono:
» scelte individuali = maggiore motivazione
 richieste dal mercato - ricadute diffuse



La normazione che proviene dalla “Privacy”

Nel panorama nazionale € indubbiamente la normazione piu
nota che ha spinto verso la Cyber Security di tipo aziendale.

Vari decreti

legislativi

Accordi di

D. Lgs. 30

Schengen giugno 2003,

n. 196

Legge y
31/12/1996 Testo Unico in

materia di dati

n°675 personali o Codice

Tutela delle persone e

di altri
rispetto al
dei dati

della Privacy Allegato B

Disciplinare
tecnico in materia
di misure minime

di sicurezza

soggetti
trattamento
personali

Regolamenti
e codici
deontologici




| “Provvedimenti” delle autorita con impatti

sulla Cyber Security

GARANTE
PER LA PROTEZIONE
DEI DATI PERSONALI

Amministratori di sistema
Videosorveglianza

GPS

Dati biometrici

Data breach

Cookies



“Privacy” e reti di comunicazione

telecomunicazioni.

Direttiva
2009/140/CE

Quadro normativo comune
per le reti e
i servizi di comunicazione
elettronica, accesso a reti e
risorse correlate,
interconnessione
e autorizzazioni

Direttiva
2009/136/CE

Servizio universale e diritti
utenti di reti e servizi di
comunicazione elettronica,
tutela vita privata nelle
comunicazioni elettroniche e
cooperazione tra le autorita
a tutela consumatori

Le regolamentazioni delle reti, dell'identita digitale nelle

Variazione al
codice delle
comunicazioni

D. Lgs. 70/2012

Affidamento al Ministero dello
sviluppo economico,
dell’individuazione di misure
minime di sicurezza di natura
tecnica ed organizzativa per gli
operatori di rete ed i fornitori di
servizi di comunicazione
elettronica per gestire i rischi.

D. Lgs. 69/2012

Modifiche al Codice Privacy per
I'identita digitale: obbligo per le
imprese fornitrici di servizi di
comunicazione elettronica
accessibili al pubblico di notificare
sollecitamente al Garante ogni

avvenuta violazione di dati
personali. Data breach

Cookie-law
Marketing
elettronico



Naturalmente I| GDPR: “General REGOLAMENTO

Data Protection Regulation” SR

Alcuni elementi con impatto sulla Cyber Security:
 DPO

* Valutazione del rischio

Valutazione di impatto privacy

« Data Breach

* Privacy By Default

* Privacy By Design

* Profiling

» Data portability & Diritto All'Oblio

* Pseudoanomizzazione dei dati




La hormazione societaria

Legge n. 262
del 28
dicembre
2005

Tutela del risparmio e
disciplina dei mercati
finanziari

D. Lgs. 8
giugno 2001,
n. 231

Responsabilita
amministrativa delle
societa e degli enti

Reati di
Reati falso in
informatici bilancio

|—'—l

Nel contesto italiano € emerso che una
buona gestione della compliance Privacy
consente di soddisfare anche queste
norme (spesso governate da procedure
comuni)

S10)¢

Sarbox,
Sarbanes-Oxley

USA: Public
Company Accounting
Reform and Investor

rotection Act of 200

Corporate
governance e
trasparenza
delle scritture
contabili

Nel contesto USA
gquesta norma ha
avuto un forte
iImpatto sugli
aspetti informatici



La normazione a tutela di interessi geopolitici

e geoeconomici

Big Data: limitazioni e opportunita

geopolitiche e geoeconomiche
Carlo Muzzi

D IVG I"S | SO n O g | | attO I"I AICA - Associazione lItaliana per.gnformatica ed il Calcolo Automatico
. . . muzzi@acm.org
internazionali che emettono

Abstract. The idea that Big Data can constitute a new

norm aZ|On| Con |mpatt0 SUlla frontier for innovation, competition and productivity in the
C b S t t t | global economy is now generally accepted; but there are
many geo-political and geo-economic conditions that
y er eCU rl y per u e a re influence them in the global context. These conditions will be
Inte reSSI g eo p Ol |t| C| e analyzed in this study, along with the opportunities offered.
g eoeconom | C| . Keywords: Big Data, conditions, opportunities, geo-political, geo-economic.

Leve tramite le quali questi interessi sono influenzati:
« Storage

* Internet

« | grandi accumulatori di informazioni

* | giganti del calcolo

» Le influenze dei contesti giuridici

[Muzzi, 2013]



La normazione a tutela di interessi geopolitici

e geoeconomici

La conclusione di questa ricerca del 2013 aveva evidenziato:

«... la prevalente superiorita dell’attore USA a livello mondiale e, in subordine,

una significativa posizione degli attori asiatici. In generale 'Europa e il nostro
paese [ITALIA] subiscono piu che competere in questo mercato; per il nostro
continente questa situazione non costituisce solo uno svantaggio economico, ma
anche elemento di dipendenza strategica per certi versi assimilabile a quella
esistente verso i paesi produttori di petrolio (lo scandalo del Datagate costituisce
un chiaro esempio di tale subordinazione e dei rischi connessi...)»

Ma anche il quadro normativo costituiva uno svantaggio
competitivo per I'Europa che non disponeva della normativa
piu armoniosa tipica degli USA. [Mantelero, 2012]

Il GDPR &

scaturito anche da
questa esigenza.




La normazione a tutela di interessi geopolitici

e geoeconomici

nnnnnn

= the

RffE  Social Network
[ tomo | nows | spocn | wovte [ socaivewor | scuszza | provo [ eratni | vico |

Excluswe how US and Bntam | e aaa
Mark Zuckerberg X
unlock pnvacy on the 1nternet al Senato Usa: o
® Elaborate ey b . "Camb!'idge
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et I unica ad avere i
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@ New Snowden
revelations
Pl it imzfi,mi "” "di e J’"if’”n”“";“'“’""152’;?2?-5i’?ii?iii;;i?’;ii‘-’:"”
o mrrT Art cco da a par tdd ator d ratici: “Avete lasciato che i dati dei vostri utenti venissero
_h_-_ ccheggiati”. Ma intar t Irri vola borsa
2013: il Datagate 2018: Facebook

Solo apparentemente non € mutato nulla.



La normazione a tutela di interessi geopolitici

e geoeconomici
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e geoeconomici

DIRETTIVA (UE)
2016/1148

Costituisce un primo atto di
armonizzazione europea della

cybersecurity:

“Sicurezza delle reti e dei
sistemi informativi”
“‘Network and Information
Systems” (“NIS”).

La normazione a tutela di interessi geopolitici

19.7.2016 Gazzetta ufficiale dellUnione europea

L 1941

(Atti legislativi)

DIRETTIVE

DIRETTIVA (UE) 2016/1148 DEL PARLAMENTO EUROPEO E DEL CONSIGLIO
del 6 luglio 2016

recante misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi
nell'Unione

IL PARLAMENTO EUROPEO E IL CONSIGLIO DELL'UNIONE EUROPEA,

visto il trattato sul funzionamento dell'Unione europea, in particolare larticolo 114,
vista la proposta della Commissione europea,

previa trasmissione del progetto di atto legislativo ai parlamenti nazionali,

visto il parere del Comitato economico e sociale europeo ('),

deliberando secondo la procedura legislativa ordinaria (),

considerando quanto segue:

(1) Le reti e i sistemi e servizi informativi svolgono un ruolo vitale nella societd. E essenziale che essi siano affidabili

e sicuri e attivita economiche e sociali e in particolare ai fini del funzionamento del mercato interno.
per le attivit h, al particol fini del fi to del to int

(2)  La portata, la frequenza e l'impartto degli incidenti a carico della sicurezza stanno aumentando e rappresentano
una grave minaccia per il funzionamento delle reti e dei sistemi informativi. Tali sistemi possono inoltre diventare
un bersaglio per azioni intenzionalmente tese a danneggiare o interrompere il funzionamento dei sistemi. Tali
incidenti possono impedire l'esercizio delle attivita economiche, provocare notevoli perdite finanziarie, minare la

fiducia degli utenti e causare gravi danni all'economia dell'Unione.

(3)  Le reti e i sistemi informativi, e in prima linea internet, svolgono un ruolo essenziale nell'agevolare i movimenti
transfrontalieri di beni, servizi e persone. Tenendo conto di questa dimensione transnazionale, gravi perturbazioni
di tali sistemi, intenzionali 0 meno e indipendentemente dal luogo in cui si verificano, possono ripercuotersi su

b

singoli Stati g
quindi essenziale per l'armonioso funzionamento del mercato interno.

i e avere ¢ in tutta I'Unione. La sicurezza delle reti e dei sistemi informativi &
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