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Abstract:

2

Cyber [In]Security = [De]Normazione

« L’esistenza umana si svolge sempre più in 
un ecosistema digitale nel quale la cyber 
security riveste un ruolo sempre più 
significativo: per governarla è ormai 
improcrastinabile l’uso della leva normativa »

Cyber Security           =    Normazione

Cyber Insecurity =    Denormazione



Il mondo in cui viviamo: l’era digitale
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L’era digitale è il mondo in cui 
viviamo oggi.

È il risultato della trasformazione 
della nostra realtà avvenuta grazie 
ad un repentino processo che, pur 
originatosi nel più circoscritto ambito 
scientifico e tecnologico, è giunto a 
pervadere ogni ambito della nostra 
esistenza.

«Siamo entrati nell'èra digitale. E l'èra digitale è entrata in noi. Non 
siamo piú gli stessi individui di un tempo. In meglio e in peggio».

[Ritchin, 2012]



Nell’era digitale la definizione di «Cyber 
Security» è ormai olisticamente incompleta
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ESTRATTO DA: http://www.itu.int/en/ITU-T/studygroups/com17/Pages/cybersecurity.aspx

[ITU, 2018]



Cyber Insecurity and Cyber Libertarianism
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ESTRATTO DA: https://cacm.acm.org/magazines/2017/5/216316-cyber-insecurity-and-cyber-libertarianism/fulltext

«… Cyber insecurity seems to be 
the normal state of affairs these 
days…

… Cyber libertarianism refers to 
the belief that individuals should 
be at liberty to pursue their own 
tastes and interests online. Cyber 
libertarianism is a common 
attitude in the tech community; 
"regulation stifles innovation" is 
the prevailing mantra…

… I believe, that the cybersecurity 
problem will not be resolved by 
the market. »

[Vardi, 2017]



Cyber Insecurity and Cyber Libertarianism:
Why is there no National Cyber Security 
Board ?
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ESTRATTO DA: https://cacm.acm.org/magazines/2017/5/216316-cyber-insecurity-and-cyber-libertarianism/fulltext

«… We can draw an analogy to car safety. Over the past 100 
years, the amount of vehicle miles traveled has been steadily 
increasing, but fatalities with respect to vehicle miles traveled 
have been decreasing. Car safety has been increasing mostly 
due to government regulation. For example, the U.S. 
Congress established the National Transportation Safety 
Board in 1926. Why is there no National Cyber Security 
Board? ... »

[Vardi, 2017]



Fonti normative
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Ma se l’assunto è 
«Cyber Security =  Normazione»,
quali possono essere le fonti da 

cui può discenere una 
normazione?



La normazione dai “Sistemi di Gestione”
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ESTRATTO DA: https://www.iso.org/management-system-standards.html

«Un sistema di 
gestione è il modo in 
cui un'organizzazione 
gestisce le parti 
correlate della propria 
attività al fine di 
raggiungere i propri 
obiettivi.».

[ISO, 2018]



ISO Management System Standards
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[ISO, 2018]    ESTRATTO DA: https://www.iso.org/management-system-standards-list.html

La Cyber security, 
pur potendo rientrare 
tra i temi trattati in 
diversi sistemi di 
gestione, assume 
indubbiamente un 
ruolo significativo 
all’interno delle norme 
di Information
Technology della 
serie 27000.



In Italia: UNI CEI EN ISO/IEC 27001:2017
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[UNI, 2018]    ESTRATTO DA: http://store.uni.com/catalogo/index.php/uni-cei-en-iso-iec-27001-2017.html

Valida per «… tutte 
le organizzazioni…»



ISO/IEC 27001
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[Guasconi, 2015]



Aziende certificate 27001 in  Italia
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[ACCREDIA, 2018]    ESTRATTO DA: 
https://services.accredia.it/ppsearch/accredia_stats_reserved_2.jsp?ID_LINK=1755&area=310

Nonostante sia 
potenzialmente 
applicabile a tutte le 
organizzazioni, solo 
660 aziende sono 
ISO 27001 su un 
totale di 83.447 
aziende certificate: 

lo 0,79% 



Aziende in Italia (anno 2015)
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Imprese attive nell’anno 2015:
• imprese attive in Italia: 4.338.085
• addetti: 16.289.875
[ISTAT, 2017]

Aziende italiane 
certificate ISO 
27001 sono lo 

0,0152%



Alcune considerazioni
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 Le % rappresentate in realtà sono ancora più basse per 
varie ragioni:
• i soggetti certificati spesso hanno più di una 

certificazione
• a certificarsi vi sono anche organizzazioni che non 

«propriamente» imprese.

 Il peso specifico delle certificazioni assume un valore 
usualmente più alto in quanto sono:
• scelte individuali  maggiore motivazione
• richieste dal mercato  ricadute diffuse



La normazione che proviene dalla “Privacy”
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Nel panorama nazionale è indubbiamente la normazione più 
nota che ha spinto verso la Cyber Security di tipo aziendale.

Vari decreti 
legislativi

Legge 
31/12/1996 

n°675

Tutela delle persone e 
di altri soggetti 

rispetto al trattamento 
dei dati personali

Accordi di
Schengen 

Allegato BAllegato B

Disciplinare 
tecnico in materia 
di misure minime 

di sicurezza

D. Lgs. 30 
giugno 2003, 

n. 196

Testo Unico in 
materia di dati 

personali o Codice 
della Privacy

Regolamenti 
e codici 

deontologici



I “Provvedimenti” delle autorità con impatti
sulla Cyber Security
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• Amministratori di sistema
• Videosorveglianza
• GPS
• Dati biometrici
• Data breach
• Cookies
• …



“Privacy” e reti di comunicazione
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Le regolamentazioni delle reti, dell’identità digitale nelle 
telecomunicazioni. Variazione al 

codice delle 
comunicazioni

Direttiva 
2009/140/CE

Quadro normativo comune 
per le reti e

i servizi di comunicazione 
elettronica, accesso a reti e 

risorse correlate, 
interconnessione 
e autorizzazioni

D. Lgs. 70/2012
Affidamento al Ministero dello 

sviluppo economico, 
dell’individuazione di misure 
minime di sicurezza di natura 

tecnica ed organizzativa per gli 
operatori di rete ed i fornitori di 

servizi di comunicazione 
elettronica per gestire i rischi.

Direttiva 
2009/136/CE

Servizio universale e diritti 
utenti di reti e servizi di 

comunicazione elettronica, 
tutela vita privata nelle 

comunicazioni elettroniche e 
cooperazione tra le autorità 

a tutela consumatori

• Data breach
• Cookie-law
• Marketing 

elettronico

D. Lgs. 69/2012
Modifiche al Codice Privacy per 
l’identità digitale: obbligo per le 
imprese fornitrici di servizi di 
comunicazione elettronica 

accessibili al pubblico di notificare 
sollecitamente al Garante ogni 

avvenuta violazione di dati 
personali.



Naturalmente il GDPR: “General 
Data Protection Regulation” 
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Alcuni elementi con impatto sulla Cyber Security:
• DPO
• Valutazione del rischio
• Valutazione di impatto privacy
• Data Breach
• Privacy By Default
• Privacy By Design
• Profiling
• Data portability & Diritto All’Oblio
• Pseudoanomizzazione dei dati
• …



Corporate 

contabili

Corporate 
governance e 
trasparenza 
delle scritture 
contabili

La normazione societaria
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Reati 
informatici

D. Lgs. 8 
giugno 2001, 

n. 231

Responsabilità 
amministrativa delle 
società e degli enti

Reati di 
falso in 
bilancio

Legge n. 262 Legge n. 262 
del 28 

dicembre 
2005

Tutela del risparmio e 
disciplina dei mercati 

finanziari

Nel contesto italiano è emerso che una 
buona gestione della compliance Privacy 
consente di soddisfare anche queste 
norme (spesso governate da procedure 
comuni)

Protection Act of 2002 

SOX 
Sarbox,

Sarbanes-Oxley

USA: Public 
Company Accounting 
Reform and Investor 

Protection Act of 2002 

Nel contesto USA 
questa norma ha 
avuto un forte 
impatto sugli 
aspetti informatici



Diversi sono gli attori 
internazionali che emettono 
normazioni con impatto sulla 
Cyber Security per tutelare 
interessi geopolitici  e 
geoeconomici.

La normazione a tutela di interessi geopolitici
e geoeconomici
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Leve tramite le quali questi interessi sono influenzati:
• Storage
• Internet
• I grandi accumulatori di informazioni
• I giganti del calcolo
• Le influenze dei contesti giuridici

[Muzzì, 2013]



La conclusione di questa ricerca del 2013 aveva evidenziato:
«… la prevalente superiorità dell’attore USA a livello mondiale e, in subordine, 

una significativa posizione degli attori asiatici. In generale l’Europa e il nostro 
paese [ITALIA] subiscono più che competere in questo mercato; per il nostro 
continente questa situazione non costituisce solo uno svantaggio economico, ma 
anche elemento di dipendenza strategica per certi versi assimilabile a quella 
esistente verso i paesi produttori di petrolio (lo scandalo del Datagate costituisce 
un chiaro esempio di tale subordinazione e dei rischi connessi…)»

La normazione a tutela di interessi geopolitici
e geoeconomici
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Ma anche il quadro normativo costituiva uno svantaggio 
competitivo per l’Europa che non disponeva della normativa 
più armoniosa tipica degli USA. [Mantelero, 2012]

Il GDPR è 
scaturito anche da 
questa esigenza.



La normazione a tutela di interessi geopolitici
e geoeconomici
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Solo apparentemente non è mutato nulla.

2013: il Datagate 2018: Facebook



La normazione a tutela di interessi geopolitici
e geoeconomici
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Solo apparentemente non è mutato nulla.

2013: il Datagate 2018: Facebook



La normazione a tutela di interessi geopolitici
e geoeconomici
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DIRETTIVA (UE) 
2016/1148 

Costituisce un primo atto di 
armonizzazione europea della 

cybersecurity:

“Sicurezza delle reti e dei 
sistemi informativi” 

“Network and Information 
Systems” (“NIS”).
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